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1. ÇÀÄÀ×À ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ 

Передовые информационные системы почти всех компаний как 
государственного, так и частного сектора соединены сетями (рис. 1), 
при этом различают соединения в пределах одной или разных органи-
заций, а также соединения между организацией и неограниченным 
кругом лиц [1]. 

 

Рис. 1. Виды сетевых соединений 

Стремительное развитие технологий, в том числе технологий с от-
крытым исходным кодом, приводит к расширению экономических 
возможностей для компаний. Современные организации все чаще  
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используют новые технологии для предоставления своих услуг в ре-
жиме реального времени в сети Интернет. Немаловажным фактом явля-
ется и снижение цен на передачу данных по сети Интернет благодаря 
услугам провайдеров. Кроме цифровизации услуг компании также ши-
роко используют новые технологии для передачи визуальной и звуко-
вой информации, что позволяет расширять возможности удаленной ра-
боты и создавать территориально распределенные рабочие коллективы. 

Такое стремительное развитие современных технологий и их широ-
кое применение во всех сферах жизни общества приводит к расшире-
нию рисков для бизнес-процессов компаний из-за возникающих угроз 
информационной безопасности (ИБ). Компаниям необходимо организо-
вывать процесс защиты информации, в том числе процесс менеджмента 
информационной безопасности и управление рисками информационной 
безопасности. Нарушение таких свойств информации, как конфиденци-
альность, целостность и доступность, может оказать существенное нега-
тивное влияние на непрерывность деятельности организаций. Все это 
приводит к тому, что компаниям необходимо поддерживать информа-
ционную безопасность на должном уровне для успешного проведения 
основных бизнес-процессов [1]. 

Возможности безопасности в виде различного рода программного 
обеспечения, аппаратных средств и программно-аппаратных комплек-
сов необходимы для общей безопасности. Однако по мере того, как все 
больше и больше продуктов объединяются для предоставления общих 
решений, функциональная совместимость этих продуктов (или ее отсут-
ствие) будет определять успех решения. Следует не только заботиться 
о безопасности каждого продукта (услуги), но и интегрировать возмож-
ности безопасности продукта или услуги в общее решение безопасности 
организации. 

Защита информации – это деятельность, которая направлена на пре-
дотвращение утечки защищаемых данных, а также несанкционирован-
ных и непреднамеренных воздействий на защищаемую информацию. 
Цель защиты информации заключается в предотвращении ущерба вла-
дельцу, собственнику или пользователю информации. 

Важнейшими задачами обеспечения информационной безопасности 
является защита информации от следующих угроз: 

 утечек; 
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 непреднамеренного или преднамеренного воздействия; 
 разглашения; 
 несанкционированного воздействия; 
 несанкционированного доступа. 
Существуют два основных подхода для обеспечения информацион-

ной безопасности. 
1. Фрагментарный подход. Характеризуется высокой избирательно-

стью и высокой скоростью внедрения. Основной недостаток: медленная 
актуализация защиты, потому что любое изменение структуры систем 
или актуальных угроз приводит к снижению эффективности системы 
защиты информации. 

2. Комплексный подход. Характеризуется охватом всей инфра-
структуры компании и низкой скоростью внедрения. Этот подход объ-
единяет разнородные методы и средства защиты и предполагает внед-
рение менеджмента информационной безопасности. 

Соответственно для поддержания информационной безопасности 
в надлежащем состоянии рекомендуется применять комплексный под-
ход к построению системы защиты. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  




